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Bezpec€nostni politika Trigema

Tuto bezpecnostni politiku vychazejici z principd normy I1SO 27001 pfijimaji spole€nosti koncernu
Trigema s cilem minimalizovat procesni, provozni a informacni rizika a dopady v pfipadé selhani. Je
zaméfena na procesy napfi¢ koncernem, zejména pak obchodni, komunikacni, personalni, finan¢ni a
informacni technologie. Pokryva nejen celou strukturu koncernu Trigema ve v8ech lokalitdch, nybrz také
spolupracujici organizace, které pfichazeji do styku se zabezpe€enymi informacemi spole¢nosti koncernu
Trigema.

Tento dokument definuje zajiStovani bezpecénosti v kliCovych oblastech v souladu s platnou legislativou
pro dllezita informaéni aktiva spolec¢nosti koncernu Trigema, sumarizuje interni i externi predpisy
spole¢nosti ve vztahu k bezpecnosti a identifikuje kontrolni mechanismy spoleénosti.

Bezpecnostnim cilem spole¢nosti koncernu je zajistit bezpe€nost aktiv, pfedevsim informaci. Bezpe€nost
informaci je definovana a uplatfiovana jako zachovani divérnosti, integrity a dostupnosti informaci.
1) Zajisténi divérnosti — znamena chranit aktiva proti neautorizovanému pfistupu nebo manipulaci
2) Zajisténi integrity — znamena chranit aktiva pfed neautorizovanou nebo nahodnou modifikaci a
zajistit spravnost a Uplnost aktiv koncernu a presnost jejich zpracovani
3) Zajisténi dostupnosti — znamena zajistit, aby aktiva byla dostupna vzdy a tam, kdyz to je potfebné
v souladu s cili koncernu

Zajistovani bezpecnosti je realizovano predevsim v téchto oblastech:

1. Fyzicka bezpeénost
e zabezpecdeni prostor vyuzivanych spoleénosti, jejich technické zajisténi i zplsob
usporadani
e kamerové a pfistupové Ci bezpecnostni systémy
e otazky bezpec€nosti z hlediska pozarni ochrany a bezpecnosti prace
2. Procesni bezpecnost
e vS8echny kliCové procesy ve spole¢nosti jsou tvofeny s maximalni mirou pozornosti
k otazkdm bezpecnosti a jsou popsany v internich pfedpisech spoleénosti
e interni pfedpisy / smérnice jsou dobfe dostupné a zavazné pro vSechny
zameéstnance spolecnosti
3. Organizaéni bezpecénost
e je zajiSténa diky organizaéni struktufe ve spole¢nosti, cilenému Skoleni, delegovani
odpovédnosti pfislusnym zaméstnancum, pfedevSim s dirazem na odpovédnost
vedoucich zaméstnancl a diky systému pravidelnych i namatkovych kontrol a test(
e dale pak zajisténim spolehlivych dodavatelskych spole¢nosti, které také podléhaji
systému kontrol a testu
4. Informacni bezpecnost
o Informace jako jedno z hlavnich aktiv spole€nosti je pomoci dil€ich politik
identifikovana, klasifikovana a fizena v souladu s normou ISO 27001.
e Pristup k informacim a nakladani s informacemi je popsan v internich pfedpisech
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1. Interni predpisy spoleénosti, které resi otazky bezpecnosti informaci

Politika spole¢nosti, Bezpecénostni politika, Cile spole¢nosti, Pfiru¢ka IMS a dokumentace:

A. Plany obnovy procest
Plany FeSeni krizovych situaci a nasledné kroky vedouci k co nejrychlejSimu obnoveni
provozu firmy napf. komunikaéni plan, plan obnovy kli¢ovych procest

B. Smérnice Rizeni a pravidla IT

C. Interni bezpeénostni predpisy IT

D. Dokument Pravidla pro analyzu rizik a nakladani s informacemi

E. Dokument Odpovédnosti managementu a zaméstnancuii organizace
F. Dokument Prohlaseni o aplikovatelnosti

G. Dokument Desatero bezpecné Trigemy

H. Dokumenty Zaznam z analyzy rizik a Plan zvladani rizik

Dokumenty nastavujici pravidla ochrany osobnich tdaju

. Kontrolni mechanismy koncernu

Dodrzovani vSech zavaznych pravidel a pfedpisl, uvazovani v souvislostech, dobra komunikace a
spoluprace mezi zaméstnanci i oddélenimi a spole€nostmi koncernu a celkové jednani v zajmu
spole€nosti je samoziejmosti pro kazdého zaméstnance a zaroven povinnosti pro kazdého vedouciho
pracovnika, ¢imz pfispivaji k efektivnosti systému Fizeni bezpecénosti informaci. Poruseni bezpecénosti
informaci mize byt povazovano za hrubé poruseni pracovni kazné nebo dodavatelské smlouvy.

a) Pravidelné kontroly / audity stanovené roénim planem

b) Naméatkové kontroly

¢) Kontrola smluvni dokumentace pfed podpisem — kontrola ¢tyr a vice oCi
d) Kontrola a testovani plant obnovy procesu

e) Analyza rizik, pfezkoumani incident(, monitoring, reporting

f) Aktivita bezpecnostniho tymu

Nastaveni cild bezpecnosti informaci probiha na zakladé vystupl z analyzy rizik, Pfezkoumani IMS,
bezpecnostnich udalosti a incidentd. Management spole¢nosti koncernu Trigema podporuje dosazeni
stanovenych cilt bezpecnosti informaci a touto bezpecnostni politikou vyjadfuje svoji strategii trvalého
zajiStovani a zlepSovani systému fizeni bezpecnosti informaci jako nedilné soucasti procesu spole¢nosti
koncernu Trigema.
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